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1.Gobernanza de la Seguridad de los Datos

11 Un Enfogue Comprometido con la Seguridad de los Datos del Cliente

Travel Planet se compromete a tomar todas las medidas necesarias para asegurar los
datos de los clientes.

En su busqueda de la excelencia en ciberseguridad, Travel Planet colabora con un
proveedor de servicios especializado, quien llevd a cabo las siguientes tareas en 2017:
Auditoria de seguridad del sistema de informacion (entorno de trabajo del personal,
infraestructura del centro de datos, arquitectura de aplicaciones)

Implementacion de cumplimiento

Formacion de los responsables de desarrollo en practicas de codificacion segura

111 Cumplimiento del RGPD

El cumplimiento del Reglamento General de Proteccion de Datos (RGPD) se formalizd
con su entrada en vigor.

1.2 Gestion de la Seguridad Basada en el Riesgo

Para garantizar un enfoque de seguridad eficaz y fundamentado, Travel Planet realiza
regularmente auditorias de seguridad de su sistema de informacion.

Ademas, las decisiones de inversion en seguridad se guian por un analisis de riesgos
basado en las caracteristicas especificas de la actividad de Travel Planet. Este analisis de
riesgos se revisa cada dos anos.

Resumen de |la gestion basada en riesgos:

Mapeo de activos digitales

- Sistemas informaticos en los que se almacenan o por los que transitan los datos
Evaluacidon de amenazas potenciales

- Amenazas externas y basadas en internet

- Evaluacion de los recursos disponibles

Analisis de riesgos

- Orientacion de las inversiones en seguridad para abordar los riesgos mas significativos
- Prioridad sistematica a la seguridad de los datos de los clientes
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1.3 Directrices para el Personal de Travel Planet:

1.3.1 Restricciones de Acceso a los Datos

Cada empleado de Travel Planet tiene uno o mas roles dentro de la empresa.
Dependiendo de su rol, un empleado tiene acceso Unicamente a la informacion
necesaria para desempenar sus funciones. Ademas, se sensibiliza a los miembros del
personal sobre la importancia de no responder a ninguna solicitud interna o externa de
divulgacion de informacion de clientes.

1.3.2 Proteccion de Cuentas y Acceso al Sistema de Informacion

El acceso al sistema de informacion de Travel Planet se asigha a personas de forma
nominativa, garantizando la trazabilidad de los accesos. Las cuentas de los empleados se
desactivan cuando estos abandonan la empresa o cambian de rol.

Ningun dato de cliente se almacena en las estaciones de trabajo de los empleados, que
se utilizan unicamente como puntos de acceso a las aplicaciones web del sistema de
informacion.

La seguridad de las cuentas privilegiadas (administradores) se refuerza mediante
autenticacion de dos factores.

1.3.3 Formacion del Personal

La Travel Planet Academy es un programa de formacidon interna que proporciona
capacitacion especifica para el puesto a los nuevos empleados. Dentro de este programa,
se incluye formacion sobre buenas practicas en proteccion de datos y sensibilizacion en
ciberhigiene.

También llevamos a cabo campanas regulares de comunicacion interna sobre temas de
proteccion de datos y ciberhigiene.

Almacenamiento y Uso de Datos Personales

2.1 Almacenamiento de Datos Personales de Clientes
Travel Planet nunca utiliza los datos de los clientes, directa o indirectamente, para
NiNngun proposito que No sea cumplir su papel como Agencia de Gestion de Viajes (TMC).
Nunca compramos ni vendemos datos de clientes.

2.1.1 Datos Almacenados
Travel Planet solo almacena los datos necesarios para ejecutar el contrato con el cliente.
En cuanto a los datos personales, esto incluye principalmente informacion de identidad
esencial para la organizacion de los viajes. No almacenamos ninguna informacion de
pago.

2.1.2 Impresiones en Papel
Los itinerarios de viaje se gestionan integramente en formato digital. No imprimimos
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Solo el procesamiento de solicitudes excepcionales puede requerir ocasionalmente la creacién
de un expediente en papel. En tales casos, los expedientes se almacenan en armarios cerrados
con llave en uno de los sitios seguros de Travel Planet, con acceso restringido mediante
credencial.

Ademas, los documentos en papel se destruyen antes de ser eliminados como residuos
reciclables.

2.1.3 Principios de Ciberseguridad Relacionados con el Almacenamiento Digital de Datos
Personales

Para garantizar la seguridad de los datos personales dentro del sistema de informaciéon de
Travel Planet, hemos implementado |los principios arquitectdonicos descritos en esta seccion.
2.1.3.1 Boveda de Datos Personales
Todos los datos personales de nuestros clientes se almacenan en una bdveda digital de datos
personales.

Se trata de una base de datos segura que contiene datos personales. Aqui, definimos los datos
personales como cualquier informacion que pueda identificar facilmente a un cliente, como
datos de identidad (nombre, apellidos, etc.) o datos de contacto (humero de teléfono, direccion
postal, etc.). El acceso a esta bdoveda esta estrictamente limitado, y los datos se almacenany
encriptan a nivel de aplicacion (una consulta SQL a la base de datos devolverd informacioén
encriptada).

Por defecto, nuestras aplicaciones almacenan y procesan datos anonimizados vinculados a un
identificador técnico. Solo los procesos que requieren acceso a datos personales pueden
recuperarlos ocasionalmente utilizando el ID técnico de correlacidn para consultar la béveda.
2.1.3.2 Seguridad de Nuestro Desarrollo de Aplicaciones Web
Todas las transacciones con el cliente web se realizan dentro de una sesidén de aplicacidn con
tiempo limitado. La sesidon se gestiona mediante una cookie estdandar autogenerada. Como
resultado, todas las transacciones cliente-servidor propagan el identificador de sesion.

Para protegernos contra intentos de pirateo de nuestro cliente web, realizamos
sistematicamente verificaciones de derechos de acceso en todas nuestras API del lado del
servidor utilizando un token seguro.

Cualquier situacion anormal (tiempo de espera, multiples conexiones simultaneas, etc.) durante
una sesidon resulta en la terminacidon de la sesidn, requiriendo que el usuario se reconecte para
restaurar las condiciones normales. Ademas, nos reservamos el derecho de desactivar
temporalmente una cuenta de usuario que presente un comportamiento andmalo que sugiera
qgue ha sido comprometida.

2.2 Tratamiento de Datos Personales

No realizamos ningun tratamiento de los datos de clientes mas alld de |lo estrictamente
necesario para la prestacion de nuestro servicio. No se lleva a cabo ningun enriguecimiento de
datos ni otros usos de datos personales.
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3.1.2 Sistema de Filtrado Avanzado

Utilizamos una tecnologia de filtrado que se aplica a cada maquina de manera
individual. Es decir, por defecto, incluso dos maqguinas (virtuales o fisicas) dentro de la
misma zona de red no pueden comunicarse entre si.

Definimos reglas de filtrado especializadas para cada maquina en funcion de su rol. Solo
se permite el trafico de red necesario para el correcto funcionamiento del sistema de
informacion. La implementacion de esta tecnologia impone una disciplina estricta en la
gestion de nuestro trafico de red.

3.2 Mantenimiento Operativo e Informes de Seguridad

3.2.1 Gestion de Obsolescencia y Parches

Los equipos de desarrollo y operaciones de Tl trabajan conjuntamente para mantener la
integridad operativa y de seguridad del sistema de informacion. Este proceso se basa
especialmente en informes de gestion de obsolescencia (incluida la gestion de parches)
de los componentes del sistema (infraestructura, sistema operativo, middleware y
librerias de aplicaciones).

3.2.2 Acceso a Consolas de Administracion

El entorno de produccidon solo puede ser accedido a través de consolas de
administracion. Para maximizar su seguridad, estas consolas son efimeras: se crean
cuando un operador necesita realizar una tarea de mantenimiento y se destruyen una
vez finalizada la tarea. Como resultado, en condiciones normales, no existe acceso
persistente a las "interfaces de administracion" de las maqguinas de produccion.

3.3 Deteccidn de Intrusiones

Hemos implementado una politica de registro de actividades para monitorizar la
actividad en nuestro sistema de informacion. Esto nos permite recopilar tanto datos de
rendimiento (tiempos de respuesta, etc.) como datos de seguridad (registros de acceso,
etc.). Estos registros son procesados mediante una herramienta de inteligencia de
negocios.

Algunos de estos procesos estan disenados para detectar comportamientos andmalos
gue puedan indicar intentos de intrusion o de exfiltracion de datos.

Cuando se detecta un comportamiento andmalo...
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